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Lockstoff

Intrusion Detection gilt Admins als wartungsintensive Technik, da sie viele Fehlalarme ausldst. Meldet sich hin-
gegen ein Honeypot zu Wort, hat tatsdchlich ein unberechtigter Zugriff stattgefunden. Bislang galten die kleb-
rigen Fallen aber als aufwandig zu konfigurieren. Die Honeybox von Secxtreme tritt an, das zu dndern. Jerg Fritsc

Seit spdtestens 2006 ist es um Honey-
pots ruhig geworden. Der Hersteller
Symantec beispielsweise hat sein kom-
merzielles Produkt Mantrap eingestellt
[1], andere betreiben noch Webseiten,
auf denen Kunden veraltete Produkte aus
dem Jahr 2004 bestellen konnen, oft fiir
Windows. Ahnlich ist es den zahlreichen
Open-Source-Varianten ergangen, die in
dieser Zeit versucht haben, das damals
vorhandene Verlangen nach den hippen

Secxtreme Honeybox

M Hersteller: Secxtreme, Taufkirchen [51

M Sensor-Appliance: Grundmodell ist eine
19-Zoll-Hardware-Appliance mit vier Netz-
werkports. Sie baut auf einer Nexcom
NSA1042N8 auf, hat eine Intel-Celeron-
M370-CPU mit 1,5-GHz, 1 GByte DDR2-SDRAM
und eine 160-GByte-SATA-II-Festplatte.

M Management: Das Verwaltungs-GUI ist fiir
grofere Installationen auch ohne Sensoren
als so genannte 0-Port-Variante und als reine
Softwarelosung erhdltlich. Verteilte Senso-

ren senden ihre Logs an solche Stationen.

Honeypots zu stillen [2]. Thre Befiirwor-
ter positionierten diese Technik als ein
Werkzeug, um den Netzwerk-Perimeter,
also den Ubergang zwischen wohlbehii-
tetem internen Netz und dem gefahrvol-
len Internet zu verteidigen.

Sie wollten Angreifer wie in einem Spi-
onageroman beobachten. Doch bald ka-
men Netzverantwortliche zu dem Schluss,
dass durch Extranets, mobile Benutzer
und komplexe Internetanwendungen der

Perimeter immer mehr an Bedeutung ver-
liert. Schliellich gilt es, nicht primdr den
Netziibergang zu schiitzen, sondern die
Daten, ganz egal, wo sie sind.

Mit martialischer Perimeter-Verteidigung
war es aus - und auch fast mit den Ho-
nigtopfen. Einzig das Honeyd-Projekt
[3] hat iiberlebt und versucht sich in
Literatur und experimenteller Praxis als
Alternative zu herkdmmlichen Intrusion-
Detection- und Intrusion-Prevention-Sys-
temen (IDS/IPS) zu definieren [4].

Betriebsfertiger Honigtopf

Seit Anfang 2009 bietet das Miinchner
Unternehmen Secxtreme die auf dem
Honeyd basierende Honeybox-Appliance
an [5]. Sie versteht sich als Gegenent-
wurf zur Intrustion Detection. Der Her-
steller behauptet, dass Netzadmins durch
ihren Einsatz bessere Resultate bei nied-
rigeren Preisen erzielen als mit IDS/IPS-
Systemen. Das Linux-Magazin hat sich in
seinem Testlabor eine Woche lang mit der
Honeybox auseinandergesetzt, um das zu
tiberpriifen.

Die Appliance (siehe Abbildung 1) setzt
nach der Konfiguration eine Anzahl vir-
tueller Low-Interaction-Honeypots auf

M Lieferumfang: Die Hardware-Appliance
kommt zusammen mit einem seriellen Kabel,
vier Ethernet-Kabeln, Installationszubehdr
und einem USB-Stick mit Recovery-Funktion,
einem 200-seitigen Handbuch als PDF so-
wie weiteren Unterlagen zur Hardware. Die
Softwareversion, die nur Management be-
herrscht, liefert Secxtreme auf CD-ROM aus.

M Virtualisierung: Die Softwarevariante startet
von CD und installiert ein gehdrtetes Debian-
System. Der Einsatz als virtuelles Image ist
vom Hersteller nicht offiziell supportet.

M Wartung: Enthélt Zugang zum Updateserver,
der Debian-Pakete und eigene Software ak-
tualisiert. Support per Telefon und E-Mail.

M Preise: Secxtreme verkauft die Honeybox
durch Partner im Rahmen individueller Pro-
jekte. Der Listenpreis fiir die 4-Port-Appliance
inklusive einem Jahr Wartung ist 8925 Euro
brutto, jedes Folgejahr kostet 1190 Euro, die
Softwarevariante 3451 Euro. Eine Gewdhrleis-
tungsverldngerung auf drei Jahre kostet 357
Euro, ein Austausch am ndchsten Tag 1012
Euro fiir den gleichen Zeitraum.
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Abbildung 1: Die Honeybox von Secxtreme gibt es als Software- und Hardware-
Appliance. Das Standardmodell besitzt vier Netzwerkports.

Abbildung 2: Eingangs konfiguriert der Admin die Uberwachungsports der
Honeybox-Appliance. Interface »ethO« ist das Out-of-Band-Interface fiir das
Management, die anderen stehen als Sensoren zur Verfiigung.

(siehe Kasten ,,Honeypots in allen Ge-
schmacksrichtungen”). Dabei lassen
sich auf einem physikalischem Sensor-
interface mehrere Hundert virtuelle
Honeypots mit jeweils eigenen IP-Adressen
konfigurieren, die fiir den Angreifer zu-
ndchst wie echte Systeme aussehen.

Die Erstinstallation der Honeybox erfolgt
iiber das serielle Interface mit einem Set-
up-Tool, dessen Benutzerfiihrung dhnlich
einem Debian-Installer (die Appliance
basiert auf Debian) oder Yast von Open
Suse funktioniert. Als Hiirde erwies sich,
dass Debian mit UTF-8 als Zeichensatz
arbeitet und die Masken und Meniis des
Installers bei dlteren Terminalprogram-
men mit einem anderen Encoding nicht
zu erkennen sind. Der Hersteller hat auf
Nachfrage hier weitergeholfen und auf
Seite 126 seines Handbuchs verwiesen.
Netzwerk- und Sicherheitsadministrato-
ren, die mit virtuellen Honeypots vertraut
sind, konfigurieren die Honeybox danach
ohne weitere Hiirden.

Bis auf die Lizenz ist alles vorinstalliert
und der Systemverwalter konfiguriert le-
diglich die Honeybox fiir ihre zukiinftige
Umgebung. Er richtet ein Out-of-Band-

Tabelle 1: Emulierte Profile

up  (enabled,dedicated)
down (disabled)
down (disabled)

x Exit to Honeypot Setup Menu

<Ok>

Administrationsinterface und bis zu drei
Sensorinterfaces in dedizierte Subnetze
ein. Abbildung 2 zeigt den Honeypot mit
einem Out-of-Band-Interface mit deakti-
vierten Funktionen und einem aktiven
Sensorinterface.

Wenn bei der Installation etwas schief-
geht, darf der Admin die Appliance mit
dem mitgelieferten USB-Stick auf die
Fabrikeinstellungen zuriicksetzen. Ist
die Installation gegliickt, aktualisiert die
Software der Appliance sich per HTTP
vom Updateserver des Herstellers. Dazu
benétigt sie natiirlich eine bestehende
Internetverbindung.

Fiihler austrecken

Auf jedem Sensorinterface darf der Admin
mehrere virtuelle Honeypots mit eigenen
virtuellen IP-Adressen konfigurieren. Alle
Honeypots auf einem Interface miissen
sich dasselbe Subnetz teilen, kdnnen
aber verschiedene Systeme emulieren.
So ldsst sich zum Beispiel eine Lockfalle
konfigurieren, die einen IIS-Webserver
vorgaukelt, und eine andere, die vorgibt,
ein Cisco-Router zu sein. Der Admin be-

stimmt durch das Zuweisen von Tem-
plates, welcher virtuelle Honeypot was
emuliert. In der getesteten Version 3.1-
914 der Honeybox gab es 22 verschiedene
Templates (siehe Tabelle 1).

Laut Hersteller sollten Anwender Honey-
boxen in demilitarisierten Zonen (DMZ),
in der Ndhe der Firewall oder in ver-
trauenswiirdigen internen Segmenten des
LAN einsetzen. Dort erkennt das Friih-
warnsystem Angreifer, aktive Trojaner,
Viren oder Wiirmer, sobald sie auf einen
der virtuellen Koder anbeifien.
Aufgrund der Position im Netzwerk und
des Prinzips von Honeypots meldet die
Honeybox nur echte Angreifer, echte
Viren oder Trojaner, die unerkannt im
Netzwerk aktiv sind. Die Honeybox lie-
fert also keine falschen Alarme. Im Ge-
gensatz zu vielen IDS/IPS-Systemen ist
ihr Normalzustand, dass sich nichts tut
und sie keine Arbeit macht. Auch haben
es die Tester als angenehm empfunden,
dass die Honeypots keine Policy und kein
Tuning erfordern. In der Praxis ist das
eine wertvolle Eigenschaft.

Zum Test hat das Linux-Magazin die
Honeybox einige Tage ungeschiitzt ins

Menii Emuliertes System Menii Emuliertes System

cisco Cisco 10S 12.1 sol27 Sun Solaris 2.7 Host

cray Cray Super Computer so0l28 Sun Solaris 2.8 Host

default  Generisches Default-Template win2k2e  Windows 2000 Server mit SP2 und MS Exchange
hplj HP Laserjet Printer win2k2 ~ Windows 2000 Server mit SP2 und Default-Services
hppc HP Procurve Switch win2k3  Windows 2000 Server mit SP3 und Default-Services
stealth  Stealth-Template (antwortet nicht, simuliert eine Drop-Policy) | win2k4i ~ Windows 2000 Server mit SP4 und IIS

susel0 Suse Linux System, Version 10.0 win2k4  Windows 2000 Server mit SP4 und Default-Services
suse’ Suse Linux System, Version 7.0 win2kli ~ Windows 2000 Server mit SP1und IIS5, SSH

suse8 Suse Linux System, Version 8.0 win2kls ~ Windows 2003 Server mit SP1 und SSHv2

suse82  Suse Linux System, Version 8.2 win2k4ws Windows 2000 Professional Workstation mit SP4
0sx10 Macintosh mit Mac 0S X winxpl Windows XP Workstation mit SP1
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3 Die Literatur teilt die verfiihrerischen Fallenin  fach einrichten und iiberwachen, stellt sich die  auszuspionieren. Mit der Installation von Low-

% mehrere Kategorien ein. Physikalische Honey-  Frage, wer ernsthaft daran interessiert ist, die  Interaction-Honeypots erkauft sich der Admin

:E: pots sind konkrete Systeme, die keine Anwen-  Vorgehensweise von Angreifern zu erforschen.  aber Zeit, die er dazu nutzen kann, um zum

dungen emulieren. Alle Dienste, die potenzielle ~ Da dies Zeit, Aufmerksamkeit und damit Geld  Beispiel seine Produktivumgebung in Sicherheit

Angreifer anlocken, laufen tatsdchlich auf dem  kostet, ist die weite Verbreitung dieser Vari-  zu bringen: Wahrend ein ungebetener Gast ver-

System. Angreifer kommunizieren mit ihnen wie  anten ungewiss. sucht einen erfolgreichen Angriff beim Honey-

88 |3 mit einem echten System. Im Gegenzug hat der  Virtuelle Honeypots simulieren reale Server.  pot zu landen, spielt der Admin schleunigst die

E neugierige Netziiberwacher die Mdglichkeit,  Low-Interaction-Honeypots beschranken sich  fehlenden Sicherheitspatches ein. Wie lange

S das Vorgehen und die Tools von Angreifern de-  dabei nur auf einen Teil eines echten Systems  sich der Angreifer mit einem Honeypot aufhilt,

§ tailliert zu iberwachen. und emulieren zumeist den Networkstack, die  hangt erfahrungsgemap selten davon ab, ob es

5 Obwohl Admins mittels Xen oder KVM pseudo- ~ MAC-Adresse und bestimmte Daemons. Sie las-  sich um einen virtuellen oder einen physikali-
physikalische Honeypots vergleichsweise ein-  sen sich nicht dazu verwenden, um Angreifer  schen Honeypot handelt.

Internet gestellt, um Logeintrdge und
Screenshots zu erhalten. Als Ergebnis
meldete das System pro Tag rund sechs
Angreifer, von denen sich zwei ldngere
Zeit mit dem Honypot beschaftigt haben.
Die Appliance iiberwacht alle konfigu-
rierten virtuellen Honeypots und schreibt
fiir jede versuchte Kontaktaufnahme, sei
es mittels ICMP, ARP oder durch den
Zugriff auf emulierte Daemons und Servi-
ces, einen Eintrag ins eigene Logfile.

Alarm nur bei Angriff

Thre Alarme verschickt die Honeybox
zusdtzlich auf Wunsch per E-Mail, sen-
det sie an einen Syslog-Server oder zeigt
sie iiber das Webfrontend auf dem OOB-
Interface an (siehe Abbildung 3). Der
Hersteller hat in die Oberfldche die BASE-

Engine integriert [6], mit der System-
verwalter die Zugriffsversuche auswerten
(siehe Abbildungen 4 und 5). Secxtreme
hat die BASE-Engine erweitert und ange-
passt, denn sie verarbeitet normalerweise
nur Snort-Alarme. Die Version auf der
Appliance geht jedoch auch mit den Alar-
men des Honeyd um.

Im Testverlauf hat die konfigurierte Ap-
pliance mit ihren virtuellen Honeypots
zuverldssig funktioniert. Lediglich bei der
Neukonfiguration oder beim Andern von
bestehenden virtuellen Honeypots gab es
gelegentlich Abstiirze des Systems. Auf
Nachfrage erkldrte der Hersteller, dass
es sich hier um einen bekannten Bug
im Tool »whiptail« handelt, das in den
Ments den Fortschrittsbalken erzeugt. Er
versicherte, bereits daran zu arbeiten, das
Problem zu beheben.

Die getestete Honeybox besitzt vier Sen-
sorinterfaces, die ihr Betreiber dazu kon-
figurieren kann, zum Beispiel drei ver-
schiedene DMZs oder zwei DMZs und das
interne Netz mit Honeypots auszustatten.
Die Moglichkeiten, mit dem Honeypot
zu kommunizieren, sind bei Low-Interac-
tion-Honeypots beschrankt: Ein Angreifer
kann sich zum Beispiel nicht iiber einen
emulierten Telnetd einloggen.

Abkiirzung fiir Eindringlinge

Dennoch ist es fiir den Admin ratsam,
einige Uberlegungen zur Sicherheit an-
zustellen, bevor er sich dazu entscheidet,
mehrere DMZs gleichzeitig zu liberwa-
chen. Eine Verwundbarkeit der Honey-
box oder des Honeyd selbst wiirde ndm-
lich ungewollt die Segmentierungsfunk-

Zero-Day-Attacken honeyBox® Honeypot Appliance Release 3.1 & XTREME

H H H o - Information Security
Mit der Sicherheit be.traute. Anv.vender fiirch Appliance Dashboard
ten besonders Angriffe, die eine Schwach-
stelle ausnutzen, deren Ursache bis dato Basic Analysis and Security Engine (BASE)
nicht bekannt ist. So greifen musterbasierte Eamei -

. ecuri

Schutzprogramme nicht. In den Jahren 2005 Event
bis 2007 gab es einen groBen Hype um die Manitoring
Zero Day Attacks genannten Angriffe, und ot
viele Hersteller von IDS-Systemen, AV-Scan- .
nern Und anderer Sicherheitssoftware haben A : Honeypot Interface 1 (ethl) Traffic last Hour
in der Folge damit geworben, vor ihnen den- £ aou f;
noch zu schiitzen. Honeypot = & ... | mE

X X . . Menitoring | r
Seit 2007 ist es auch um diese Variante der e e P S S T g e S S e P
Angriffe ruhig geworden. Es ist schwer zu @ Tt -.‘7“7"“{“"5" “5:: 5'75'”5 £R ::

. . .. . 0 Output 102.0 3.4 0.0 updated 14.09.2009 20:59:02
beurteilen, ob es sich dabei je um eine re-
ale Gefahr fiir Unternehmen handelte - oder .. Y o L R
eher um ein gutes Verkaufsargument der g
Anbieter. Somit ware es schon eine kleine Appliance = }
) . A ) Monitoring T S

Sensation, wenn sich in der Praxis durch 5 e e m——— e oo
den Einsatz von virtuellen Honeypots zeigen @< vipes Loadi 0.2

” . . 0O 15 Minutes Load: 0.21 updated 14,09 2009 20:59:01 UTC
wiirde, dass Zero Day Attacks existieren und
d_'.e Anwendergememde vsrlassllche Zahlen Abbildung 3: Vom Dashboard der Honeybox aus iiberblickt der Systemverantwortliche den technischen Sta-
el Ve et et tus der Honeybox und hat so den Uberblick der verwendeten Bandbreiten oder der CPU-Last.
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tion der Firewall aushebeln: Wer mit der
Honeybox mehrere DMZs gleichzeitig
iiberwacht (siehe Abbildung 6), baut
so durch den Honeyd eine Briicke zwi-
schen den einzelnen DMZs. Die Segmen-
tierung ist dann von der Sicherheit des
Honeyd selbst abhdngig. In der Theorie
kann auch der Honeyd Schwachstellen
aufweisen, die ein Angreifer womdglich
dazu nutzt, sich zuerst Zutritt zur Appli-
ance und danach zu anderen DMZs zu
verschaffen.

Stolperdrahte spannen

Obwohl der Hersteller Secxtreme in die
Appliance Tripwire integriert, um ihre
mogliche Kompromittierung friihzeitig
zu entdecken [71, erscheint es nicht rat-
sam, mit einer physikalischen Honeybox
verschiedene Sicherheitszonen zu iber-
wachen. Empfehlenswert ist hingegen,
mehrere Subnetze des gleichen Sicher-
heitsniveaus im Auge zu behalten (siehe

| Basic Analysis and Security Engine (BASE)

Today's alerts:
- Lt 24 Hours alerls; Source IP Destination IP
- Lmst 72 Hours mlorts: Sourca IP Destination IP
- Most rocent 15 Alerts cmp

- Lamt Source Ports:

« Last Destination Ports:

- Most Frequent Source Ports:

- Most Fraquent Destination Ports:

- Most frequent 16 Addrosses:

- Most rocant 18 Uniqus Alers.
- Most frequent 5 Unique Alerts

Source IP Destination IP

Search
Graph Aleri Data
Graph Alort Detection Time

Us# Aschive Database

Sensors/Total: 1/ 1
Unigue Alerts: 3

Tratfic Profile by Protocal
Snont TCP Signatures 0 Events (0%)

Categorivs: 2
Total Number of Alerts: 2556

Srort UDP Signatures 0 Events (%)

* Sec P addm: T
= Dest. (P addrs: 1
» Unigue IP links 7

Snort ICMP Signatures 0 Events (0%)

 Source Forts: 1093
% Snon Potscan Traffic detected 0 Evants (0%)

o TCP (1093) UDP { 0) L
» Dest Ports: 2
.

Natflow 0 Events [0%)
o TCP(2) uDw (o) E

Host Based DS (HIDS) 0 Events (0%)

_

Honeypot 2556 Events [100%)

ARPwalch Activity 0 Events (0%)
|

Alert Group Maintenance | Cache & Status

BASE 1.4.3 (gabi) (by Kevin Johnson and the BASE Project Toam
Built on ACID by Roman Danyliw )

Netfiow, Tripwire, Honeypot and Arpwaich support powered by secXtreme GmbH

Abbildung 4: Das Dashboard der BASE-Engine zeigt eine Ubersicht aller bisherigen Logeintrdge und Alarme
an. Die Web-basierte Software ermdglicht vielfaltige Auswertungen und Statistiken.
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Basic Analysis and Security Engine (BASE)

Dashboard | Home | Search

ber 14, 2000 21.02.08

Payload Critarla  any

Displaying alerts 1-2 of 2 total

[ Back]

<Por > < - < First> <Lasts
1 80 [sans] [tantalo] [astats] 1 2 2 1 2000-09-14 17.46:20 20090914 18:51:58
7 14331 kcp [sans] [tantalo] [sstats] 1 2532 3 1 2000-09-14 18:03:45 2000-08-14 20.53.00
_ACTION :
1 acvion ((Selecred ) (ALL on Screen )

Alert Group Maintnance | Cache & Status

| BASE 1.4.3 (gabi) (by Kevin Johnson and the BASE Project Team

Built on ACID by Roman Danyliw )

Netfiow, Tripwire, Honeypot and Arpwatch support powered by secXtreme GmbH

schon gar nicht mehr hinschaut, fiir den
lohnt es sich, die Honeybox anzusehen.
Positiv fdllt auf, dass Anwender bei Inter-
netverbindungen oder internen Netzen
mit hohen Bandbreiten (bis 10 GBit/s)
keine Hochleistungshardware benétigen,
wie es zum Beispiel bei der IDS/IPS-
Technik der Fall ist. Sie versetzt sonst die
Preise fiir Sicherheit ins Astronomische.
Das macht die Appliance auch fiir grofie
Betriebe und ISPs interessant. (mg) m

Abbildung 5: Die Aktionen eines Angreifers betrachtet der Systemverantwortliche in einer Detailansicht.

Abbildung 7). Mit virtuellen Honeypots
sind auch ungewohnliche Topologien ab-
bildbar: So ware ein Admin in der Lage,
in einem internen Subnetz einige Hun-
dert unterschiedliche Honeypots zu kon-
figurieren und darunter einen einzigen
Produktionsserver zu verstecken.

Der Hersteller gibt zusdtzlich an, die
Honeybox-Appliance erkenne im inter-
nen LAN Wiirmer oder Viren: Solche
Schadsoftware wiirde vermutlich versu-
chen die Systeme in ihrer Umgebung zu
infizieren, also auch die Honeypots. Was
die aber als Alarm melden wiirden, und
zwar auch dann, wenn der Virus vollig
neu ist und es dafiir noch keine Anti-
virus-Patterns bei den Herstellern gibt,
also wenn es sich um einen im Kas-
ten ,,Zero Day Attacks" beschriebenen
Angriff handelt. Da die Honeyboxen ja
keinerlei produktive Aufgaben haben, ist

definitionsgemdf} jeder Kontaktversuch
mindestens als Fehler, wenn nicht als
Angriff zu werten.

Okonomische Innovation

Die Honeybox ist eine echte Innovation
der vergangenen Jahre und hat dafiir den
zweiten Platz des Bayerischen Sicher-
heitspreises 2009 belegt. Um den Einsatz
der Honeybox mdoglichst 6konomisch zu
gestalten, ware es wiinschenswert, wenn
sie mehrere Sicherheitsniveaus mit ei-
nem einzigen Gerdt {iberwachen kdnnte.
Wiinschenswert ware weiterhin, wenn
nun das Bundesamt fiir Sicherheit (BSI)
mit einer EAL-Zertifizierung der Honey-
box nachlegen wiirde.

Fiir Anwender ist die Honeybox eine
Alternative zu IDS-Systemen. Wer dort
nichts als Alarme sieht und deswegen

Infos

[1] Symantec stellt Mantrap ein:
[http://www.symantec.com/business/
support/release_details.jsp?pid=52775]
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[41] Niels Provos, Thorsten Holz, ,,Virtual Honey-
pots: From Botnet Tracking to Intrusion
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[51 Honeybox von Secxtreme: [http://www.
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eth eth2

Management  Honey-
etho  box

LAN

Abbildung 6: Eine Honeybox mit zwei Sensor- und
einem 00B-Interface iiberwacht zwei unabhéngige
demilitarisierte Zonen. Der Aufbau beeintrachtigt
schlimmstenfalls die Segmentierung der Zonen und
offnet Angreifern maglicherweise eine Hintertiir.
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Honey- Management
box |l eth0
ethi

DMZ
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Firewall

Produktionsnetz
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box |

Abbildung 7: Mehrere Honeyboxen untersuchen die unterschiedlichen Sicherheitszonen (blau, griin). Jedes

Sensorinterface iiberwacht jeweils ein anderes Subnetz mit gleichem Sicherheitsniveau.
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